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IoT-Sicherheit und vertrauenswürdige Elektronik
Eine Perspektive aus der Forschung zu aktuellen Risiken und

zukünftigen Technologien

Dr.-Ing. Matthias Hiller, Fraunhofer AISEC1

Innovationen im Bereich der Hardware erweitern ständig die Grenzen von
Embedded-Systemen in Bezug auf Rechenleistung, Kommunikation und Effizienz.
Dies ermöglicht ihren Einsatz in immer neuen Anwendungen, z.B. in den Bereichen
Internet der Dinge (IoT), Edge Computing oder eingebettete KI. Allerdings
vergrößert sich dadurch auch die Angriffsfläche – und damit das Sicherheitsrisiko
für das Gerät an sich, die verarbeiteten Daten, und die darauf ausgeführte
Anwendung.

Eine Bestandsaufnahme: Embedded Devices im IoT aus Hardware-Sicht

Eingebettete Systeme und insbesondere vernetzte Systeme im IoT interagieren mit ihrer
Umwelt durch eine Anwendung, die als Applikationssoftware auf dem System ausgeführt
wird. Darunter liegen das Betriebssystem, die Systemsoftware, wie Firmware und
Treiber, und schließlich auf unterster Ebene die Hardware. Fehler und Sicherheitslücken
in der Applikations- und Systemsoftware können dazu führen, dass eine große Anzahl
von Geräten durch remote Schnittstellen kompromittiert wird. Diese Fehler können durch
Updates behoben werden. Die darunterliegende Hardware verhält sich aufgrund mehrerer
Aspekte anders: sie bildet den Vertrauensanker auf dem alle weiteren
Sicherheitsfunktionen, und damit die Sicherheit und Vertrauenswürdigkeit des
Gesamtsystems aufbauen, und kann ohne Hardwareaustausch im Allgemeinen nicht
verändert werden.

Es gibt eine Vielzahl von Gründen, warum die Hardware unter Umständen nicht
ausreichenden Schutz für eine Anwendung und die verarbeiteten Daten bieten kann, wie
schlichtweg das Fehlen der nötigen Features, unzureichende oder fehlerhafte
Spezifikation und Implementierung, kompromittierte oder fehlerhafte Hardware, oder
Angriffe durch Dritte oder auch den eigentlichen Nutzer. Um die Sicherheit eines Gerätes
über die ganze Lebensdauer hinweg zu gewährleisten, ist es wichtig, dass zu Beginn
sichere Hardware ausgewählt oder entwickelt wird und vertrauenswürdige Komponenten
in den Systemen verbaut werden.

In einer Studie für das Bundesamt für Sicherheit in der Informationstechnik (BSI) wurden
z.B. am Fraunhofer AISEC Mikrocontroller im IoT Umfeld auf ihre Sicherheit gegen

1 Teile der vorgestellten Forschungsarbeiten wurden vom Bayerischen Staatsministerium für Wirtschaft,
Landesentwicklung und Energie durch das Projekt Trusted Electronik Center Bayern gefördert.
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Seitenkanal- und Fehlerangriffe untersucht und es wurden für verschiedene Chips
Möglichkeiten für Angriffe gezeigt2.

Abbildung 1: Seitenkanalangriff durch lokale EM-Abstrahlung von ICs

Durch Risikoanalysen können über alle Geräte und Anwendungen hinweg die möglichen
Angriffe und dazu nötigen Schutzmaßnahmen bewertet, und so ein
anwendungsspezifisches Sicherheitskonzept erstellt werden.

Technologien für resiliente Embedded-Systeme und die zugehörige Software

Zentrale Merkmale sind sichere Schlüsselspeicher, eine Umgebung zur sicheren
Ausführung von Code sowie eine Implementierung kryptografischer Algorithmen, z.B.
als Software-Bibliothek oder über Hardware-Beschleuniger sowie ein
Zufallszahlengenerator. Wie z.B. im Projekt Keystone3 gezeigt wurde, ist es mit diesem
minimalen Set an Features möglich, grundlegende Sicherheitsfunktionalitäten
bereitzustellen. Tiefer im System verankerte sichere Ausführungsumgebungen (Trusted
Execution Environments) verbinden eine stärkere Separierung auf Hardware-Ebene und
spielen eine immer wichtigere Rolle.

Attestierung ermöglicht, die Eigenschaften des Systems und seine Unversehrtheit
gegenüber der auf dem System ausgeführten Software und nach Außen gegenüber Dritten
nachzuweisen. Secure Boot und secure Update sind essenziell, um sicherzustellen, dass
das System nur authentischen Code ausführt und dieser nicht verändert wurde. Weiter ist
secure Update notwendig, um die Sicherheit auch langfristig zu gewährleisten. Neben
sicheren Designs sind Tool-basierte Analysen und praktische Penetrationstests eine
Voraussetzung, um die Effektivität der eingesetzten Maßnahmen sicherzustellen.

2 https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Studien/Hardware-Angriffe/Hardware-
Angriffe_node.html
3 https://keystone-enclave.org/
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Ausblick Forschungsthemen

Um Systeme aufbauend auf der Hardware auch langfristig abzusichern, werden in der
Forschungscommunity neue Sicherheitstechnologien erforscht, die über einen Transfer in
die Industrie auch nach und nach in Produkten verwendet werden. Einige Beispiele aus
der aktuellen Forschung sind:

Post-Quanten-Kryptografie (PQC)
Asymmetrische kryptografische Verfahren wie RSA und ECC bilden die Grundlage
unserer heutigen Kommunikation. Die Komplexität der darunter liegenden
mathematischen Probleme ist für einen Quantencomputer drastisch reduziert, sodass
Kommunikation, die z.B. durch ECC und RSA gesichert wurde, ggfs. durch einen
Quantencomputer entschlüsselt werden kann. In den vergangen 10 Jahren wurden deshalb
neue Verfahren entwickelt und werden derzeit durch verschiedene Sicherheitsbehörden,
wie NIST, standardisiert4. Sind Daten langfristig relevant oder Systeme über Jahrzehnte
im Feld, ist es wichtig, jetzt den Wechsel zu PQC-Algorithmen vorzubereiten und zu
vollziehen. So wird derzeit z.B. ein Branch der Krypto-Bibliothek Botan im Auftrag des
BSI um PQC-Algorithmen erweitert5.

Durch Unterschiede in den mathematischen Verfahren, ist es nötig, Wissen und
Erfahrung zu PQC zu transferieren und zu nutzen, und andererseits die grundlegenden
Unterschiede weiter zu erforschen.

Abbildung 2: Arbeiten an einem Lasermessplatz für Fehlerangriffe auf eingebettete
Systeme und darauf ausgeführte kryptografische Implementierungen

4 https://csrc.nist.gov/Projects/post-quantum-cryptography
5 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-
Empfehlungen/Kryptografie/Kryptobibliothek-Botan/kryptobibliothek-botan_node.html
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RISC-V
Der offene Befehlssatz RISC-V wurde in den letzten Jahren immer weiterentwickelt, um
eine Alternative zu bestehenden Befehlssätzen bereitzustellen6. Der weitere Ausbau des
Befehlssatzes und des Tool- und Software-Ökosystems wird an vielen Stellen
vorangetrieben, um unterstützende Prozessoren in System-on-Chip Systemen, aber auch
die eigentlichen Applikationsprozessoren zu ermöglichen. Dies ermöglicht, leichter
Anpassungen an Prozessoren durchzuführen und so angepasste Chip zu fertigen.

Open-Source HW
Open-Source Software ist inzwischen ein essenzieller Baustein der IT-Landschaft
geworden (z.B. Linux). RISC-V und andere offene Implementierungen stehen an der
Schwelle, ähnliche Rollen einzunehmen. Das Hardware-Ökosystem stellt jedoch andere
Herausforderungen, sodass sowohl die Technik als auch ihre Nutzung vorangetrieben
werden müssen.

Sichere Lieferketten und Vertrauenswürdige Elektronik

Elektronik ist nur sicher, wenn sie frei von unbeabsichtigten Schwachstellen und bewusst
eingebrachten Hintertüren ist, und außerdem korrekt gefertigt wurde. In der international
vernetzten Lieferkette ist es derzeit unmöglich, diese Vertrauenswürdigkeit herzustellen
und nachzuweisen. Initiativen wie der EU Chips Act haben das Ziel, die europäische
Souveränität zu stärken und bieten Möglichkeiten für vertrauenswürdigere Lieferketten7.
Dies setzt aber auch die Verfügbarkeit und technische Reife der eingesetzten
Technologien voraus8. Dazu sind z.B. neue Vertrauensmerkmale - wie Hardware
Fingerprinting -nötig, um einzelne Chips und Geräte über die Lieferkette nachverfolgbar
zu machen und ihre Authentizität nachzuweisen. Effiziente Analysetechniken sind
erforderlich, um nachzuweisen, dass Geräte frei von Trojanern und Backdoors sind;
sowie Tools, um nachzuweisen, dass Tools, Designs und Software frei von
Schwachstellen und Hintertüren sind.

Zusammenfassung und Ausblick

Die Sicherheit der Hardware ist Voraussetzung für die Sicherheit von Eingebetteten
Systemen, aller darauf ausgeführter Software und der verarbeiteten Daten. Über die
letzten Jahre wurden immer mehr Sicherheitsfeatures in Chips und Geräten
implementiert, sodass das Thema Sicherheit einen breiteren Stellenwert einnimmt.
Wichtig ist, dass die Features korrekt umgesetzt und verwendet werden. Dazu werden
konstant neue Sicherheitsfeatures und Analysemethoden entwickelt, die ermöglichen die
Sicherheit von eingebetteten Systemen und ihrer Lieferketten zu erhöhen.

Wichtige Trends dabei sind z.B. die Migration zu Post-Quanten Kryptografie, RISC-V
Prozessoren und sicherer Hardware.

6 https://riscv.org/
7 https://digital-strategy.ec.europa.eu/de/policies/european-chips-act
8 https://www.velektronik.de/en/referenzpapier-vertrauenswurdige-elektronik/
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